Экзаменационные вопросы по дисциплине «Безопасность и управление в информационных системах».
1. Понятие информационной безопасности.

2. Основные составляющие информационной безопасности.

3. Угрозы информационной безопасности.

4. Защита информации в АИС.

5. Основные подходы к созданию защиты АИС.

6. Обнаружение и противодействие атакам.

7. Методы защиты информации.

8. Несанкционированный доступ к информации.

9. Средства и механизмы защиты от несанкционированного доступа.

10. Способы разграничения доступа к информации.

11. Понятие клиента, прав доступа и объекта доступа.

12. Локальные и глобальные группы пользователей.

13. Изменение параметров учетных записей.

14. Антивирусная защита информации.

15. Основные методы защиты от воздействия вирусов.

16. Антивирусное программное обеспечение.

17. Установка и приемы работы с антивирусным программным обеспечением.

18. Правовое обеспечение информационной безопасности.
19. Законодательная база, стандарты и нормативно-методические документы РФ.

20. Зарубежные стандарты и международные соглашения в области информационной безопасности.

21. Международное сотрудничество в области борьбы с компьютерной преступностью.

22. Сущность организационной защиты информации.

23. Организация работ по обеспечению информационной безопасности.

24. Криптографические методы защиты информации.

25. Метод Вижинера.

26. Метод аналитических преобразований.

27. Шифрование методом перестановки и гаммирования.
28. Криптология и  основные этапы ее развития.

29. Состав и назначение должностных инструкций.

30. Методы и формы организационной защиты информации.

Примерный перечень лабораторных работ.

1. Планирование, создание и изменение учетных записей пользователей.
2. Создание и администрирование групп пользователей.

3. Настройка политики учетных записей.

4. Планирование и установка разрешения NTPS для файлов.

5. Изменение параметров учетных записей пользователей.

6. Настройка параметров безопасности ОС.

7. Инсталляция и настройка антивирусной программы.

8. Составление должностной инструкции.

     9,10,11 Криптографические методы защиты информации.
